Manual de Instalacao
Software do Leitor de Smart Card Gemalto —
GemPC USB TR

® Para o funcionamento do leitor de smart card Gemalto — GemPC USB TR deve
ser instalado o driver do leitor, disponivel na area de download no seguinte
endereco http://www.locasuporte.com.br/produtos/gemalto _gempctwin.php
apos fazer o download do arquivo de instalagéo siga as orientagdes abaixo:

Sistemas Operacionais:

Microsoft Windows 2000
Microsoft Windows XP
Microsoft Windows Vista
Microsoft Windows 7
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Instalagao do Leitor de Smart Card Gemalto - GemPC USB TR

Para confec¢do desse manual, foi usado o Sistema Operacional Windows Vista
Business com SP2. Algumas divergéncias podem ser observadas caso a versdo do
seu ambiente for superior ou inferior a esta.

OBS*: Para fazer a instalagdo do driver do leitor de Smart Card Gemalto —
GemPC USB TR, o leitor tem que estar desconectado do computador, no final da
instalacao conecte o leitor na entrada USB do computador.

Apos fazer o download do arquivo msi apropriado do GemPcCCID_201_en-
us_32.msi (32 ou 64 bits), clique duas vezes sobre o icone para iniciar o assistente de
instalagdo. Em seguida clique em Next (Figura 1).

gemalto’

security to b

Welcome to the GemPcCCID Setup
Wizard

The Setup Wizard will install GemPcCCID on your computer

Click Next to continue or Cancel to exit the Setup Wizard.

| Back [ Net ] [ cancel |

Figura 1 - Assistente de Instalacao
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Na tela seguinte, seleciona a opcéo | accept the terms in the License Agreement,
depois clique em Next (Figura 2).

End-User License Agreement

Please read the following license agreement carefully

END USER LICENSE AGREEMENT E‘J

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software (‘EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
N.V. (“Gemalto”) that distributes the Software (as defined below)
aoverned bv this EULA. “You" are a person or legal entitv ™

(V1 accept the terms in the License Agreement

[ Bk J[_Met ] [ concel |

Figura 2 - Contrato de Licenga

Para continuar a instalagao clique em Install (Figura 3).

Ready to install GemPcCCID

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Figura 3 - Instalando o driver

www.locasuporte.com.br



Dy 2 ,LUL/—\_J
SUPURIE

ASSESSORIA TECNICA ESPECIALIZADA

Para concluir a instalagao clique em Finish (Figura 4).

Completed the GemPcCCID Setup
Wizard

Click the Finish button to exit the Setup Wizard.

' Back | Finish [ cancel |

Figura 4 - Finalizando a instalagao
Para instalar a leitora com sucesso basta fazer os seguintes passos:

1° Passo: Apods o driver ser instalado, conecte o Leitor Gemalto GemPC USB
TR na entrada USB do seu computador;

2° Passo: O Sistema Operacional ira reconhecer o Leitor Gemalto GemPC USB
TR;

3° Passo: O Leitor Gemalto GemPC USB TR esta pronto para uso.

Se realizou esse procedimento, seu Leitor Gemalto GemPC USB TR foi instalado
corretamente.

Além do driver da sua leitora, € necessario também a instalacdo do programa
SafeSign (o gerenciador criptografico que acessa o conteudo do seu cartao
inteligente). Se o cartdo de Smart Card foi adquirido na empresa Digital Security pode
ser instalado a seguinte versdo do programa SafeSign, que é possivel obter no link
abaixo:

http://www.locasuporte.com.br/produtos/gdburti_smartcard.php

Mas se o cartdo Smart Card foi adquirido através de outras empresas € necessaria a
instalagdo do programa gerenciador do cartdo da empresa pelo qual o Cartéo foi
adquirido.

www.locasuporte.com.br



\I\; LULA

JIr UN\IL

ASSESSORIA TECNICA ESPECIALIZADA

Instalagdo do CSP SafeSign 3.0.42

Para confeccdo desse manual, foi usado o Sistema Operacional Windows XP
Professional com SP2. Algumas divergéncias podem ser observadas caso a versao do
seu ambiente superior ou inferior a esta.

Apos fazer o download do arquivo SafeSign-ldentity-Client-3.0.42-admin.exe, clique
duas vezes sobre o icone para iniciar o assistente de instalacdo. Em seguida clique
em OK (Figura 5).

{a B

SafeSign - InstallShield Wizard

Selecione o idioma para instalago a partir das opgles a sequir.

Portugués (Brasileiro) v

0K Cancelar

Figura 5 — Inicio do Assistente de instalagéo

Na tela seguinte, clique em Avangar (Figura 6).

SafeSign - InstallShield Wizard x|

Bem-vindo ao InstallShield Wizard do SafeSign

O InstallShield Wizard ira instalar o SafeSign em seu
computador. Para continuar, clique em Avancar.

AYISO: Este progama esta protegido por lei de copyright e
tratados internacionais.

|_avangar > | |  Cancelar |

Figura 6 — Assistente de Instalagcao
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Na tela seguinte selecione a opcgéo: Aceito os termos de contrato de licenca e em
seguida clique em Avancar (Figura 7).

i SafeSign - InstallShield'Wizard

Contrato de licenca

Leia o contrato de licenga a seguir com atengdo.

SafeSign Identity Client License Terms and Conditions @

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.Y.
(hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and

industrial ownership rights are and will remain the exclusive property of AET.

Licensee is explicitly Forbidden at all times to transfer, lease, sub-license or grant
limited rights to {portions of ) SafeSign Identity Client, or to transfer SafeSign =

Tdankitu Cliank Fa anu Fhivd navkiae in whakavar mannar arv Fav whakaver mwnaca

[ < Yoltar ]l_ﬂvansar> H Cancelar ]

Figura 7 — Aceitando o contrato de licenga

Na tela seguinte clique em Avangar (Figura 8).

i SafeSign - InstallShield Wizard

Pasta de destino

Clique em Avangar para instalar nesta pasta ou clique em Alterar para instalar
em uma pasta diferente.

[::7 Instalar o SafeSign em:

C:\Arquivos de programas\.E.T. Europe B.V.\SafeSign\

I < Yoltar Ii Avancar > il Cancelar |

Figura 8 — Instalando o Software
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Na tela seguinte clique em Avangar (Figura 9).

il?i]‘- SafeSign - InstallShield'Wizard

Instalacao personalizada

Selecione os recursos do programa que deseja instalar,

Clique em um icone na lista abaixo para alterar a maneira como um recurso € instalado.

Descricdo do recurso
PKCS #11 ) g

v : o
53 ~| Caixas de didlogo comuns do SafeSign g:g?;: ﬁoﬂﬁlﬁﬂéﬁc?;: -
* csp outros produtos de biblioteca de

X _~| GINA reconhecimento PKCS #11
&3 v | Documentagdo
Suporte em idioma local Este recurso requer 3360Kb na
/3 ~| Administragdo de token unidade de disco rigido.
&3 +| Utilitario de verificacdo de validade de cer
= v | erenciadar de Farefac L]

<] 1) ] (@)

Instalar em:

Espaco | < doltar ]l_&van;ar> | [ cancelar |

Figura 9 — Instalando o Software

Para continuar com a instalagao clique em Instalar (Figura 10)

i SafeSign - InstallShield Wizard

Pronto para instalar o programa

O assistente estd pronto para iniciar a instalagdo.

Clique em Instalar para iniciar a instalagdo.

Se desejar rever ou alterar alguma configuracdo de sua instalagdo, clique em Yoltar. Clique
em Cancelar para sair do assistente.

InstallShield

| < Yoltar li Instalar il Cancelar I

Figura 10 - Instalando o Software
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Acompanhe a instalagdo conforme a tela seguinte (Figura 11).

\i’-,:!} SafeSign - InstallShield'Wizard

Instalando o SafeSign

Os recursos do programa que vocé selecionou estdo sendo instalados.

[d]| Aguarde enquanto o InstallShield Wizard instala o SafeSign. Isso pode levar
alguns minutos.

Status:
Gravando valores de Registro do sistema
e e e e ]

Figura 11 — Executando a Instalagao

Para concluir a instalagao clique em Concluir (Figura 12).

e SafeSign - InstallShield'Wizard X

Conclus3do do InstallShield Wizard do SafeSign

O InstallShield Wizard instalou com sucesso o SafeSign. Clique
em Concluir para sair do InstallShield Wizard.

Figura 12 — Final da Instalag&o
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Verificando o Software do cartao “SafeSign Standard”

Iniciando o Software do Cartao SafeSign Standard

Siga os passos: clique no botao Iniciar, em seguida Programas, depois em SafeSign
Standard e finalizando clique em Administracao de Token (Figura 13).

) Acessdrios

[T) AYGFree 9.0

@ Chat Comercial

[ Free Desktop Clock

@) Inicializar

@ Jogos

@) K-Lite Codec Pack

() MagicDisc

) Mega Manager
\‘:X‘/ Catélogo do Windows ) Microsoft Office
) Mozilla Firefox
) Nero 7 Ultra Edition

% windows Update (@) Realtek
M) Safelet
eh eBay @) skype
M) Sun xyM virtualBox
@) windows Live
"2 Documentos » @ WRAR
— Adobe Reader 9
B’ Configuracdes ¥ .. Assisténcia remota

5 HD ADeck
@ Internet Explorer

vy v v v v v

vy v v v v w

@ Definir acesso e padrdes do programa

v w

Programas

v v v v

/J Pesquisar
L?)

Ajuda e suporte C'S] Outlook Express
() windows Media Player
ﬂ Windows Movie Maker

: [ SafeSign Standard 4 M) Documentagdo >
"‘I Fazer logoff de suporte.michael... W s L R ok

0J) Desligar o computador...
'J Iniciar

Figura 13 — Inicializando o Software do cartdo (SafeSign Standard)

Executar...

Windows XP Professional
Q
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Na tela seguinte teremos o “Utilitario de administracao de token” (Figura 14).

"'Utilitario de administragao de token
IDs Digitais Token Integracdo Tarefas Ajuda

MNome da Leitora ou do Token Status do token
’) AKS ifdh 0 ausente
’-'")AKS ifdh 1 ausente
PAKS YR O ausente
@ Rainbow Technologies iKeyVirtualReader 0 ausente
r"')Rainbow Technologies iKeyVirtualReader 1 ausente

Figura 14 — Utilitario de administragdo de token

Inicializar o Cartao Smart Card

Antes de usar o cartdo pela primeira vez, € necessario inicia-lo, ou seja, cadastrar a
senha PIN e PUK que sera exigida no momento da gravacdo do seu certificado,
conforme passos a seguir:

o Verifique se a leitora de cartao smart card esta conectada em seu computador;
e Insira o cartdo na leitora;

Para quem ¢é usuario do Windows:

e Clique em Iniciar / Programas / SafeSign Standard / Administracdo de
Token;

Abrira uma tela indicando que o cartdo deve ser inicializado. (Figura 15)
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IDs Digitais Token Integracdo

Ajuda
Nome da Leitora ou do Token I Status do token
@ACS CryptoMate 0 ausente
@ AKS ifdh 0 ausente
P AKS ifdh 1 ausente
@ AKS VRO ausente
ausente

@ Rainbow Technologies iKeyVirtualReader 0
Rainbow Technologies iKeyVirtualReader 1
" Token em branco

ausente
nao inicializado

< | m

Clique no menu Token, opgao Inicializar token e, digite os dados solicitados. (Figura

16)

Figura 15 — Tela de gerenciamento de Token

Rétulo do Token
Introduza o PUK
Confirmar PUK
Introduzir PIN
Confirmar PIN
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Inicializar token
Modelo do token: |Gemalto TOP IM GX4 Standard
Perfil do token: IPerﬁl padrdo l.l
Rétulo do token: || I
Introduza o PUK:
Confirmar PUK:
Introduzir PIN: I I
Confirmar PIN:
Importar certificados AC: | &I
¥ Orétulo de token deve conter alguns caracteres
¥ O comprimento minimo do PUK € 4 bytes
+ O comprimento maximo do PUK € 15 bytes
+ PUK igual ao PUK confirmado
¥ O comprimento minimo do PIN € 4 bytes
+ O comprimento maximo do PIN é 15 bytes
+ PIN igual ao PIN confirmado
K I Cancelar

Figura 16 — Inicializacao do Token

¢ No campo Rétulo do token, digite o nome do titular do certificado; (Figura 16)

e No campo Introduza o PUK, informe uma senha pessoal e intransferivel,
observando as regras abaixo: (Figura 16)

= A senha deve conter de 6 a 15 caracteres;
= Os caracteres devem ser letras e niUmeros;
= Nao sao permitidos caracteres repedidos em seqliéncia (ex.:XXx,

eee, 11).
e Confirme a senha PUK.

A senha PUK refere-se a uma senha “Master”, utilizada para desbloquear a senha PIN
ou realizar a limpeza do cartao, formatando seu conteudo.

¢ No campo Introduza o PIN, informe uma senha pessoal e intransferivel, sendo

que esta senha é diferente da senha PUK, observando as regras abaixo:
(Figura 16)

= A senha deve conter de 6 a 15 caracteres;
= Os caracteres devem ser letras e niUmeros;

www.locasuporte.com.br



» Na&o sao permitidos caracteres repedidos em seqiiéncia (ex.:XXx,
eee, 11).

o Confirme a senha PIN. (Figura 16)

A senha PIN refere-se a uma senha utilizada diariamente pelo usuario, a qual da
acesso ao certificado digital armazenado no cartao.

Ao digitar todos os dados, os mesmos estar&o listados com o icone "/, 0 que indica
que os campos foram preenchidos corretamente. (Figura 17)

Inicializar token 2%
Modelo do token: |Gemalto TOP IM GX4 Standard
Perfil do token: [Perﬁl padrdo El
Rétulo do token: |Digital Security
Introduza o PUK: INN"”
Confirmar PUK: Ioooooon
Introduzir PIN: Iooooooooooo
Confirmar PIN: looooooooooo
Importar certificados AC: l &I
+ O rétulo de token deve conter alguns caracteres
+ O comprimento minimo do PUK é 4 bytes
+ O comprimento maximo do PUK é 15 bytes
+ PUK igual ao PUK confirmado
+ O comprimento minimo do PIN é 4 bytes
+ O comprimento maximo do PIN é 15 bytes
+ PIN igual ao PIN confirmado
OK Cancelar

Figura 17 — Confirmagao das senhas

Cliqgue em OK para finalizar o procedimento de formatacdo do cartdo e aguarde a
finalizagéo. (Figura 18)

Trabalhando...

. Seu token esta sendo inicalizado!
! ' Esta operacdo pode demorar até 90

Figura 18 — Token inicializando
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Realizado este procedimento, o cartdo esta pronto para recebimento do certificado
digital, restando fazer a sua emissao. (Figura 19)

Informacdo XS

',0‘1 A operacao foi completada com éxito.

Figura 19 — Operacao realizada com éxito

Obs: A senha PIN é a senha que sera utilizada no dia-a-dia, a senha de PUK é
uma senha de seguranga s6 sera usado em caso de perca da senha PIN e/ou
realizar a limpeza do cartao, formatando seu conteudo, o préprio cliente é
responsavel por memorizar as duas senhas, a Loca Suporte nao se
responsabiliza pela perda da senha ou bloqueio do cartiao, sendo que a Loca
Suporte nao fica com nenhuma senha do cliente.
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